Приложение 4 
к извещению об осуществлении закупки
Проект

МУНИЦИПАЛЬНЫЙ КОНТРАКТ_______
ОКАЗАНИЕ УСЛУГ ПО ТЕХНИЧЕСКОМУ СОПРОВОЖДЕНИЮ СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ МУНИЦИПАЛЬНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ "ЦЕНТРАЛЬНЫЙ УЗЕЛ МУНИЦИПАЛЬНОГО СЕГМЕНТА РЕГИОНАЛЬНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ ГОРОДА ЮГОРСКА".
(ИКЗ 24 38622015543862201001 0018 0001 7490 244)

г. _____________                                                                     		«___»___________202__ г.

_____________________________________________, именуемая в дальнейшем Заказчик, в лице __________________________________, действующего на основании __________, с одной стороны, и 
____________________________________________, именуем__ в дальнейшем Исполнитель, в лице _________________________________________, действующего на основании _______________________, вместе именуемые «Стороны», 
в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами о контрактной системе в сфере закупок, и на основании 
решения Единой комиссии по осуществлению закупок для обеспечения муниципальных нужд города Югорска (протокол_________ от _____ № _____) 
решения Заказчика от _________ № __________ об осуществлении закупки у единственного исполнителя в соответствии с пунктом ________ части 1 статьи 93 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»
заключили настоящий муниципальный Контракт, именуемый в дальнейшем «Контракт», о нижеследующем:

1. Предмет Контракта
1.1. Исполнитель обязуется своевременно оказать на условиях Контракта  оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска", а Заказчик обязуется принять и оплатить их.
1.2.	Состав и объем услуг определяется в Техническом задании (приложение №1) и Спецификации (приложение №2) к Контракту. 
1.3. Место оказания услуг: Российская Федерация, 628260, Ханты-Мансийский автономный округ – Югра, город Югорск, ул. Ленина, зд.29, пом.3.
2. Цена Контракта и порядок расчётов
2.1. Цена Контракта является твёрдой, не может изменяться в ходе заключения и исполнения Контракта, за исключением случаев, установленных Контрактом и (или) предусмотренных законодательством Российской Федерации.
Источник финансирования: Бюджет города Югорска на 2024 год. 
2.2. Общая цена Контракта составляет _________________________ рублей __ копеек, включая налог на добавленную стоимость (__  %): _________________________ рублей __ копеек / НДС не облагается в соответствии с п. ___ ст. ____ Налогового кодекса Российской Федерации.[footnoteRef:1] [1:  В случае если Исполнитель не является плательщиком НДС, Заказчик указывает: «НДС не облагается».
] 

2.3. В общую цену Контракта включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по Контракту в полном объёме и надлежащего качества, в том числе все подлежащие к уплате налоги, сборы и другие обязательные платежи, иные расходы, связанные с оказанием услуг.
Сумма, подлежащая уплате Исполнителю, уменьшается, на размер налогов, сборов и иных обязательных платежей в бюджеты бюджетной системы Российской Федерации, связанных с оплатой Контракта, если в соответствии с законодательством Российской Федерации о налогах и сборах такие налоги, сборы и иные обязательные платежи подлежат уплате в бюджеты бюджетной системы Российской Федерации Заказчиком.
2.4. Расчеты по Контракту производятся в следующем порядке:
2.4.1. Оплата производится в безналичном порядке путём перечисления Заказчиком денежных средств на указанный в Контракте расчётный счёт Исполнителя.
2.4.2. Оплата производится в рублях Российской Федерации.
2.4.3. Расчёт за оказанные услуги осуществляется в течение 7 (семи) рабочих дней со дня подписания Заказчиком структурированного документа о приёмке.
2.5. В случае уменьшения Заказчику ранее доведённых, как до получателя бюджетных средств, лимитов бюджетных обязательств по соглашению Сторон Контракта возможны изменения существенных условий. При этом Заказчик в ходе исполнения Контракта обеспечивает согласование новых условий Контракта, в том числе цены и (или) сроков исполнения Контракта и (или) объёма оказываемых услуг, предусмотренного Контрактом. В случае если при сокращении лимитов бюджетных обязательств между Сторонами Контракта не достигнуто соглашение о снижении его цены без сокращения объёмов оказываемых услуг и (или) об изменении сроков исполнения Контракта, заказчик обеспечивает согласование существенных условий Контракта в части сокращения объёмов оказываемых услуг.
2.6. Заказчик удерживает суммы неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных Заказчиком в соответствии с Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» из суммы, подлежащей оплате Исполнителю.

3. Права и обязанности Сторон
3.1. Заказчик имеет право:
3.1.1. Досрочно принять и оплатить услуги в соответствии с условиями Контракта. 
3.1.2. Требовать возмещения неустойки и (или) убытков, причинённых по вине Исполнителя.
3.1.3. Привлекать экспертов, экспертные организации для проверки соответствия качества оказываемых услуг требованиям, установленным Контрактом.
3.1.4. Осуществлять иные права, предусмотренные Контрактом и (или) законодательством Российской Федерации.
3.2. Заказчик обязан:
3.2.1. Обеспечить приёмку оказанных по Контракту услуг по объёму и качеству.
3.2.2. Оплатить услуги в порядке, предусмотренном Контрактом.
3.2.3. Своевременно предоставить Исполнителю информацию, необходимую для исполнения Контракта.
3.2.4. Выполнять иные обязанности, предусмотренные Контрактом.
3.3. Исполнитель обязан:
3.3.1. Оказать услуги в сроки, предусмотренные Контрактом.
3.3.2. Соблюдать действующие у Заказчика правила внутреннего трудового распорядка, правила техники безопасности и пожарной безопасности, а также пропускной режим.
3.3.3. Не предоставлять другим лицам или разглашать иным способом конфиденциальную информацию, полученную в результате исполнения обязательств по Контракту.
3.3.4. По требованию Заказчика своими средствами и за свой счёт в срок, согласованный с Заказчиком устранить допущенные по своей вине в оказанных услугах недостатки или иные отступления от условий Контрактом.
3.3.5. Предоставлять своевременно достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта.
3.3.6. Выполнять иные обязанности, предусмотренные Контрактом.
3.4. Исполнитель обязан:
3.4.1. Требовать приёмки и оплаты услуг в объёме, порядке, сроки и на условиях, предусмотренных Контрактом.
3.4.2. По согласованию с Заказчиком досрочно оказать услуги. Заказчик вправе досрочно принять и оплатить услуги в соответствии с условиями Контракта.
3.4.3. Привлекать для оказания услуг соисполнителей. 
4. Сроки оказания услуг
4.1. Услуги должны быть оказаны с даты заключения Муниципального Контракта по 31.07.2024 г. 
Услуга предоставляется однократно по заявке Заказчика. Заявки предоставляются в течение действия Контракта в период оказания услуг. Услуги оказываются Исполнителем в течение 5 календарных дней с момента направления заявки Исполнителю. Заявка должна содержать  сведения: место оказание услуг, объем услуг (площадь), срок оказания, сведения об ответственных лицах и контактах, направляется любым доступным способом, в том числе посредством электронной почты, с срок не позднее 2-х рабочих дней до начала оказания услуг.
4.2. Досрочная сдача результатов услуг допускается только по согласованию с Заказчиком. В случае согласования досрочного оказания услуг Заказчик обязуется принять услуги и подписать документ о приёмке в порядке, установленном Контрактом.
4.3. В случае, если в п. 11.1 Контракта указана дата, при наступлении которой обязательства сторон прекращаются, за исключением обязательств по оплате услуг, гарантийных обязательств, обязательств по возмещению убытков и выплате неустойки (штрафа, пени), Стороны после наступления указанной даты не вправе требовать исполнения Контракта в части оказания услуг и их приёмки. 
5. Порядок сдачи и приёмки услуг
5.1. Приёмка осуществляется в порядке, установленном частью 13 статьи 94 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
5.2. Документ о приёмке оказанных услуг формируется, подписывается усиленной электронной подписью лица, имеющего право действовать от имени Исполнителя и направляется Заказчику, в срок не позднее 3 (трех) рабочих дней со дня сдачи Заказчику результата оказанных услуг, предусмотренного п.4.1. Контракта с использованием единой информационной системы в сфере закупок в виде структурированного документа о приёмке. 
5.3. Документ о приёмке (структурированный документ о приёмке) должен содержать следующую информацию:
- включённые в Контрактв соответствии с пунктом 1 части 2 статьи 51 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» идентификационный код закупки, наименование, место нахождения заказчика, наименование объекта закупки, место поставки товара, информацию Поставщика, предусмотренную подпунктами «а», «г» и «е» части 1 статьи 43 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», единицу измерения поставленного товара;
- наименование поставленного товара;
- наименование страны происхождения поставленного товара;
- информацию о количестве поставленного товара;
- стоимость исполненных Поставщиком обязательств, предусмотренных контрактом, с указанием цены за единицу поставленного товара;
- иную информацию с учётом требований, установленных в соответствии с частью 3 статьи 5 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
5.4. В течение не более 5 (пяти) рабочих дней со дня подписания Исполнителем структурированного документа о приёмке в единой информационной системе в сфере закупок Заказчик подписывает структурированный документ о приёмке в единой информационной системе в сфере закупок или мотивированный отказ от приёмки, в котором указываются недостатки и сроки их устранения.
Заказчик подписывает структурированный документ о приёмке в единой информационной системе в сфере закупок. Подписанный Заказчиком структурированный документ о приёмке подтверждает исполнение Исполнителем обязательств по Контракту.
Структурированный документ о приёмке считается подписанным с момента подписания его Заказчиком и Исполнителем усиленной электронной подписью лиц, имеющих право действовать от имени Заказчика и Исполнителя, в единой информационной системе в сфере закупок.
Заказчиком может быть сформирован в электронной форме в единой информационной системе в сфере закупок мотивированный отказ от приёмки услуг и подписан усиленной электронной подписью лица, имеющего право действовать от имени Заказчика.
5.5. Заказчик вправе создать приёмочную комиссию, в составе не менее пяти человек, для проверки соответствия качества услуг требованиям, установленным Контрактом. Проверка соответствия качества оказываемых услуг требованиям, установленным Контрактом, может также осуществляться с привлечением экспертов, экспертных организаций.
5.6. В случае если Исполнитель не согласен с предъявляемой Заказчиком претензией о некачественной услуге, Исполнитель обязан самостоятельно подтвердить качество услуг заключением эксперта, экспертной организации и оригинал экспертного заключения представить Заказчику. Выбор эксперта, экспертной организации осуществляется Исполнителем и согласовывается с Заказчиком. Оплата услуг эксперта, экспертной организации, а также всех расходов для экспертизы осуществляется Исполнителем. 
5.7. Обо всех нарушениях условий Контракта об объёме и качестве услуг Заказчик извещает Исполнителя не позднее трёх рабочих дней с даты обнаружения указанных нарушений. Уведомление о невыполнении или ненадлежащем выполнении Исполнителем обязательств по Контракту составляется Заказчиком в письменной форме и направляется Исполнителю по почте, факсу, электронной почте либо нарочным. Адресом электронной почты для получения извещения является: ______________. Номером факса для получения извещения является:___________.
5.8. Исполнитель в установленный в уведомлении (п. 5.7) срок обязан устранить все допущенные нарушения. Если Исполнитель в установленный срок не устранит нарушения, Заказчик вправе предъявить Исполнителю требование о возмещении своих расходов на устранение недостатков услуг, в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.
5.9. В случае неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик производит удержание неустойки (штрафа, пеней) и (или) возмещения убытков причинённых Исполнителем убытков.
5.10.  Заказчик вправе при приёмке оказанных услуг осуществлять фотосъёмку и (или) видеозапись (видеосъёмку) такой приёмки в части его соответствия условиям Контракта в присутствии представителя Исполнителя. 
5.11. Приёмка оказанных услуг, на территориях, имеющих ограничения, связанные с режимом секретности, осуществляется с соблюдением требований законодательства Российской Федерации о государственной и иной охраняемой законом тайне и правил внутреннего распорядка на режимных территориях сотрудниками, ответственными за проведение приёмки оказанных услуг, имеющими соответствующую форму допуска к сведениям, составляющим государственную и иную охраняемую законом тайну в соответствии с федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации.
Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг осуществляется с учётом ограничений, установленных частью первой настоящего пункта Контракта.
5.12. Фотосъёмку и (или) видеозапись (видеосъёмку) приёмки оказанных услуг осуществляет должностное лицо Заказчика, наделённое соответствующими полномочиями.
5.13. Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг выполняется по возможности в светлое время суток и (или) в хорошо освещённом помещении (при наличии возможности).
5.14. Фотосъёмка и (или) видеозапись (видеосъёмка) приёмки оказанных услуг фиксирует, в том числе процесс проверки оказанных услуг на соответствие объёму и качеству, предусмотренных Контрактом.
Факты неисполнения и (или) ненадлежащего исполнения Исполнителем обязательств по контракту подробно фиксируются посредством фотосъёмки и (или) видеозаписи (видеосъёмки).  
5.15. Полученные в ходе приёмки фото- и (или) видеоматериалы в обязательном порядке должны содержать отметку о дате, времени фотосъёмки и(или) видеозаписи (видеосъёмки).  
Перед началом видеозаписи (видеосъёмки) ответственное за видеозапись (видеосъёмку) лицо Заказчика озвучивает фамилию, имя, отчество и должность(ти), присутствующего(их) ответственного(ых) лица (лиц) за приёмку товара, информацию о дате, месте и времени видеозаписи (видеосъёмки).
При изготовлении фото- и (или) видеоматериалов допускается использование любых общедоступных цифровых форматов записи фото- или видеофайлов (jpeg, png, tif, Mpeg4, avi и иных).
Информация о ведении фотосъёмки и(или) видеозаписи (видеосъёмки) включается в Акт оказанных услуг. 
Фото- и (или) видеоматериалы хранятся Заказчиком в течение гарантийного срока, но не менее трёх лет с даты осуществления приёмки товара.
Фото- и (или) видеоматериалы являются подтверждением фактов неисполнения или ненадлежащего исполнения Исполнителем обязательств по Контракту.

6. Обеспечение исполнения Контракта, обеспечение гарантийных обязательств
6.1. Исполнение контракта, гарантийные обязательства обеспечиваются предоставлением независимой гарантии, выданной банком и соответствующей требованиям Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», или внесением денежных средств на указанный заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими заказчику. 
Способ обеспечения исполнения контракта, гарантийных обязательств, срок действия независимой гарантии определяются в соответствии с требованиями Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» участником закупки, с которым заключается контракт, самостоятельно. 
6.2. Обеспечение исполнения Контракта предоставляется Заказчику до заключения Контракта. Размер обеспечения исполнения Контракта составляет _______ рубль ______ копеек              (5 процентов от цены контракта).
Обеспечение исполнения гарантийных обязательств, предоставляется Заказчику до оформления документа о приемке (за исключением отдельного этапа исполнения контракта). Размер обеспечения гарантийных обязательств составляет 32 512  рублей 50 копеек (10 процентов от начальной (максимальной) цены контракта).
В случае заключения контракта по результатам определения поставщика в соответствии с пунктом 1 части 1 статьи 30 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» размер обеспечения исполнения контракта, в том числе предоставляемого с учетом положений статьи 37 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», устанавливается от цены, по которой в соответствии с Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» заключается контракт, но не может составлять менее чем размер аванса. 
В случае если Исполнителем предложена цена контракта, которая на двадцать пять и более процентов ниже начальной (максимальной) цены контракта, Исполнитель предоставляет обеспечение исполнения контракта в размере, превышающем в полтора раза размер обеспечения исполнения контракта, указанного в извещении о закупке, но не менее чем десять процентов от начальной (максимальной) цены контракта или от цены заключаемого контракта (если контракт заключается по результатам определения поставщика (подрядчика, исполнителя) в соответствии с пунктом 1 части 1 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»), в сумме ________ рублей ________копеек или информацию, подтверждающую добросовестность Исполнителя, с одновременным предоставлением обеспечения исполнения контракта в размере обеспечения исполнения контракта, указанном в извещении о закупке.  6.3. В ходе исполнения контракта Исполнитель вправе изменить способ обеспечения исполнения контракта и (или) предоставить Заказчику взамен ранее предоставленного обеспечения исполнения контракта новое обеспечение исполнения контракта, размер которого может быть уменьшен в порядке и случаях, которые предусмотрены частями 7.2 и 7.3 статьи 96 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».  Исполнитель вправе изменить способ обеспечения гарантийных обязательств и (или) предоставить заказчику взамен ранее предоставленного обеспечения гарантийных обязательств новое обеспечение гарантийных обязательств.
6.4. Срок действия независимой гарантии должен превышать предусмотренный контрактом срок исполнения обязательств, которые должны быть обеспечены такой гарантией, не менее чем на один месяц, в том числе в случае его изменения в соответствии со статьей 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
6.5. В случае отзыва в соответствии с законодательством Российской Федерации у банка, предоставившего независимую гарантию в качестве обеспечения исполнения контракта, лицензии на осуществление банковских операций Исполнитель обязан предоставить новое обеспечение исполнения контракта не позднее одного месяца со дня надлежащего уведомления Заказчиком Исполнителя о необходимости предоставить соответствующее обеспечение.
6.6. Независимая гарантия оформляется в письменной форме на бумажном носителе или в форме электронного документа, подписанного усиленной неквалифицированной электронной подписью лица, имеющего право действовать от имени банка, на условиях, определенных гражданским законодательством,  Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», с учетом требований установленных постановлением Правительства Российской Федерации.
6.7. Денежные средства возвращаются в полном объёме либо в части, оставшейся после удовлетворения требований Заказчика, возникших в период действия обеспечения в срок не превышающий пятнадцать дней с момента подписания Сторонами документов, подтверждающих надлежащее исполнение обязательств по Контракту.
6.8. Предусмотренное частями 7 статьи 96 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» уменьшение размера обеспечения исполнения контракта осуществляется при условии отсутствия неисполненных Исполнителем требований об уплате неустоек (штрафов, пеней), предъявленных заказчиком в соответствии с Федеральным законом  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», а также приемки заказчиком оказанных услуг, результатов отдельного этапа исполнения контракта в объеме выплаченного аванса (если контрактом предусмотрена выплата аванса).
6.9. Участник закупки, с которым заключается контракт по результатам определения поставщика (подрядчика, исполнителя) в соответствии с пунктом 1 части 1 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», освобождается от предоставления обеспечения исполнения контракта, в том числе с учетом положений статьи 37 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», об обеспечении гарантийных обязательств в случае предоставления таким участником закупки информации, содержащейся в реестре контрактов, заключенных заказчиками, и подтверждающей исполнение таким участником (без учета правопреемства) в течение трех лет до даты подачи заявки на участие в закупке трех контрактов, исполненных без применения к такому участнику неустоек (штрафов, пеней). Такая информация представляется участником закупки до заключения контракта в случаях, установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» для предоставления обеспечения исполнения контракта. При этом сумма цен таких контрактов должна составлять не менее начальной (максимальной) цены контракта, указанной в извещении об осуществлении закупки.
6.10. Положения Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» об обеспечении исполнения контракта, включая положения о предоставлении такого обеспечения с учетом положений статьи 37 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», об обеспечении гарантийных обязательств не применяются в случаях установленных Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

7. Ответственность Сторон[footnoteRef:2] [2:  Если законодательством Российской Федерации установлен иной порядок начисления штрафа, чем порядок, предусмотренный Правилами, размер такого штрафа и порядок его начисления устанавливается контрактом в соответствии с законодательством Российской Федерации.
] 

7.1. Стороны несут ответственность за неисполнение и ненадлежащее исполнение Контракта, в том числе за неполное и (или) несвоевременное исполнение своих обязательств по Контракту, в соответствии с положениями Гражданского кодекса Российской Федерации, Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», с учётом требований, установленных постановлением Правительства Российской Федерации от 30.08.2017 № 1042 ), за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления штрафов.
[bookmark: P57]7.2. Размер штрафа устанавливается Контрактом в порядке, установленном пунктами 7.3 – 7.7, в виде фиксированной суммы, в том числе рассчитываемой как процент цены Контракта, или в случае, если, Контрактом предусмотрены этапы исполнения Контракта, как процент этапа исполнения Контракта (далее - цена Контракта (этапа)).
[bookmark: P67]7.3. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается следующем порядке (за исключением случаев, предусмотренных пунктами 7.4 – 7.7):
а) 10 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) не превышает 3 млн. рублей;
б) 5 процентов цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 1 процент цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 0,5 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 100 млн. рублей до 500 млн. рублей (включительно);
д) 0,4 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 500 млн. рублей до 1 млрд. рублей (включительно);
е) 0,3 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 1 млрд. рублей до 2 млрд. рублей (включительно);
ж) 0,25 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 2 млрд. рублей до 5 млрд. рублей (включительно);
з) 0,2 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) составляет от 5 млрд. рублей до 10 млрд. рублей (включительно);
и) 0,1 процента цены Контракта (этапа) в случае, если цена Контракта (этапа) превышает 10 млрд. рублей.
7.4. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, заключённым по результатам определения Исполнителя в соответствии с пунктом 1 части 1 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, размер штрафа устанавливается в размере 1 процента цены Контракта (этапа), но не более 5 тыс. рублей и не менее 1 тыс. рублей.
7.5. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, заключённым с победителем закупки (или с иным участником закупки в случаях, установленных Федеральным законом), предложившим наиболее высокую цену за право заключения Контракта, размер штрафа рассчитывается в порядке, установленном Правилами, за исключением просрочки исполнения обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, и устанавливается в следующем порядке:
а) в случае, если цена Контракта не превышает начальную (максимальную) цену Контракта:
10 процентов начальной (максимальной) цены Контракта, если цена контракта не превышает 3 млн. рублей;
5 процентов начальной (максимальной) цены Контракта, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент начальной (максимальной) цены , если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
б) в случае, если цена Контракта превышает начальную (максимальную) цену контракта:
10 процентов цены Контракта, если цена Контракта не превышает 3 млн. рублей;
5 процентов цены Контракта, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
1 процент цены Контракта, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно).
7.6. За каждый факт неисполнения или ненадлежащего исполнения Исполнителем обязательства, предусмотренного Контрактом, которое не имеет стоимостного выражения, размер штрафа устанавливается (при наличии в Контракте таких обязательств) в следующем порядке:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей;
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.
[bookmark: P81]7.7. В случае если в соответствии с частью 6 статьи 30 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» Контрактом предусмотрено условие о муниципальный ответственности Исполнителей за неисполнение условия о привлечении к исполнению Контракта, соисполнителей из числа субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в виде штрафа, штраф устанавливается в размере 5 процентов объёма такого привлечения, установленного Контрактом.
[bookmark: P82]7.8. За каждый факт неисполнения Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом, размер штрафа устанавливается в следующем порядке:
а) 1000 рублей, если цена Контракта не превышает 3 млн. рублей (включительно);
б) 5000 рублей, если цена Контракта составляет от 3 млн. рублей до 50 млн. рублей (включительно);
в) 10000 рублей, если цена Контракта составляет от 50 млн. рублей до 100 млн. рублей (включительно);
г) 100000 рублей, если цена Контракта превышает 100 млн. рублей.
7.9. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного контрактом срока исполнения обязательства, и устанавливается Контрактом в размере одной трёхсотой действующей на дату уплаты пени ключевой ставки Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объёму обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, за исключением случаев, если законодательством Российской Федерации установлен иной порядок начисления пени.
7.10. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. 
7.11. Пеня устанавливается Контрактом в размере одной трёхсотой действующей на дату уплаты пеней ключевой ставки Центрального банка Российской Федерации от не уплаченной в срок суммы (пункт 5 статьи 34 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»).
7.12. Общая сумма начисленных штрафов за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом, не может превышать цену Контракта.
Общая сумма начисленных штрафов за ненадлежащее исполнение заказчиком обязательств, предусмотренных контрактом, не может превышать цену Контракта.

8. Форс-мажорные обстоятельства
8.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение Контракта. 
8.2. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана немедленно (в течение 3 (трёх) дней) известить другую Сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает, соответствующую Сторону права ссылается на них в будущем.
8.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Контракта, не выполнившей свои обязательства по Контракту.
Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить документы Торгово-промышленной палаты Ханты-Мансийского автономного округа - Югры, или иной торгово-промышленной палаты, где имели место обстоятельства непреодолимой силы.
8.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, то Стороны расторгают Контракт. В этом случае ни одна из Сторон не имеет права потребовать от другой Стороны возмещения убытков.

9. Порядок разрешения споров
9.1. Заказчик и Исполнитель должны приложить все усилия, чтобы путём прямых переговоров разрешить к обоюдному удовлетворению Сторон все противоречия или спорные вопросы, возникающие между ними в рамках Контракта.
9.2. Все разногласия и споры, которые могут возникнуть при исполнении настоящего контракта, подлежат предварительному разрешению путём переговоров, в том числе в претензионном порядке.
9.3. Претензия оформляется в письменной форме и направляется той Стороне по контракту, которой допущены нарушения его условий. В претензии перечисляются допущенные при исполнении контракта нарушения со ссылкой на соответствующие положения Контракта или его приложений, отражаются стоимостная оценка ответственности (неустойки), а также действия, которые должны быть произведены Стороной для устранения нарушений.
9.4. Срок рассмотрения писем, уведомлений или претензий не может превышать 5 (пять) дней с момента их получения. Переписка Сторон может осуществляться в виде письма или телеграммы, а в случаях направления факса, иного электронного сообщения с последующим предоставлением оригинала документа. При отправке вышеуказанных документов по адресам электронной почты, необходимо указывать конкретные электронные адреса, с обязательным уведомлением Сторонами о ситуации утраты контроля над электронным адресом.
9.5. Любые споры, разногласия и требования, возникающие из Контракта, подлежат разрешению в Арбитражном суде Ханты-Мансийского автономного округа – Югры.

10. Расторжение Контракта
10.1. Расторжение Контракта допускается по соглашению Сторон, по решению суда, а также в случае одностороннего отказа Стороны Контракта от исполнения Контракта в соответствии с гражданским законодательством.
10.2. Расторжение Контракта по соглашению Сторон совершается в письменной форме и возможно в случае наступления условий, при которых для одной из Сторон или обеих Сторон дальнейшее исполнение обязательств по Контракту невозможно либо возникает нецелесообразность исполнения Контракта.
10.3. В случае расторжения Контракта по соглашению Исполнитель возвращает Заказчику все денежные средства, перечисленные для исполнения обязательств по Контракту, а Заказчик оплачивает расходы (издержки) Исполнителя за фактически исполненные обязательства по Контракту.
10.4. Требование о расторжении Контракта может быть заявлено Стороной в суд только после получения отказа другой Стороны на предложение расторгнуть Контракт либо неполучения ответа в течение 10 (десяти) дней с даты получения предложения о расторжении Контракта.
10.5. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта. До принятия такого решения Заказчик вправе провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций. Если Заказчиком проведена экспертиза оказанных услуг с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы оказанных услуг в заключении эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.
10.6. Односторонний отказ Заказчика от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств осуществляется Заказчиком в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.7. Решение Заказчика об одностороннем отказе от исполнения Контракта вступает в силу, и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения Контракта.
10.8. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.9. Заказчик принимает решение об одностороннем отказе от исполнения Контракта, в случаях и порядке, установленном частями 15-16 статьи 95 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.10. Исполнитель вправе принять решения об одностороннем отказе от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа отдельных видов обязательств. Односторонний отказ Исполнителя от исполнения контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств осуществляется Исполнителем в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.11. Исполнитель обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, в порядке и сроки, установленные Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
10.12. При расторжении Контракта в связи с односторонним отказом Стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесённого ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

11.Срок действия Контракта
11.1. Контракт вступает в силу с даты заключения Муниципального Контракта и действует по 19.08.2024 г. В соответствии со статьёй 425 Гражданского кодекса окончание срока действия Контракта не влечёт прекращения гарантийных обязательств Сторон по Контракту.

12. Антикоррупционная оговорка
12.1. При исполнении своих обязательств по Контракту Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или для достижения иных неправомерных целей. При исполнении своих обязательств по контракту Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей Контракта законодательством как дача или получение взятки, коммерческий подкуп, а также иные действия, нарушающие требования применимого законодательства и международных актов о противодействии коррупции и легализации (отмывании) доходов, полученных преступным путём.
12.2. В случае возникновения у Стороны добросовестных и обоснованных подозрений, что произошло или может произойти нарушение каких-либо положений настоящего раздела контракта, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме не позднее 5 рабочих дней с момента возникновения указанных подозрений. В письменном уведомлении указываются лица, причастные к нарушению условий Контракта, фактические обстоятельства дела и предоставляются материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение настоящего раздела контракта.
Каналы уведомления Исполнителя о нарушениях каких-либо положений настоящего раздела: ______________, официальный сайт ____________________ (при наличии). 
Каналы уведомления Заказчика о нарушениях каких-либо положений настоящего раздела: cmtiimo@yandex.ru, 83467545100, 83467578715, 83467578676.
12.3. Сторона, получившая письменное уведомление о нарушении положений настоящего раздела контракта, обязана в течение 10 рабочих дней с даты его получения рассмотреть его и в течение 5 рабочих дней с даты окончания рассмотрения сообщить уведомившей Стороне об итогах его рассмотрения.
12.4. Стороны гарантируют осуществление надлежащего разбирательства по фактам нарушения положений настоящего раздела Контракта с соблюдением принципов конфиденциальности и применение эффективных мер по предотвращению возможных конфликтных ситуаций. Стороны гарантируют отсутствие негативных последствий как для уведомившей Стороны в целом, так и для конкретных работников уведомившей Стороны, сообщивших о факте нарушений условий настоящего раздела Контракта.
12.5. В случае подтверждения факта нарушений одной Стороной положений настоящего раздела и/или неполучения другой Стороной информации об итогах рассмотрения письменного уведомления о нарушении условий настоящего раздела Контракта, другая Сторона имеет право расторгнуть настоящий Контракта.

13. Прочие условия
13.1. Настоящий Контракт изготавливается в электронной форме, подписывается усиленными электронными подписями на электронной площадке и хранится на электронной площадке. 
После заключения Контракта Стороны вправе изготовить копию Контракта на бумажном носителе в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для Заказчика и Исполнителя.
13.2. Все приложения к Контракту являются его неотъемлемой частью.
13.3. К Контракту прилагаются:
- Спецификация (Приложение 1).
- Описание объекта закупки (Приложение 2);
13.4. В случае изменения наименования, адреса места нахождения или банковских реквизитов Стороны, она письменно извещает об этом другую Сторону в течение 3 рабочих дней с даты такого изменения.
13.5. При исполнении Контракта не допускается перемена Исполнителя, за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.
13.6. В случае перемены Заказчика по контракту права и обязанности Заказчика по такому контракту переходят к новому заказчику в том же объёме и на тех же условиях
13.7.  Изменения Контракта в соответствии с положениями Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», контрактом оформляются в письменном виде путём подписания Сторонами дополнительного соглашения к Контракту.

14. Адреса места нахождения, банковские реквизиты и подписи Сторон
	Заказчик



___________________
«___» ______ 202__ г.
М.П.
	Исполнитель




           ____________________
«___» ______ 202__ г.
М.П.



Подписи сторон:
Контрактподписан электронными подписями, уполномоченных представителей сторон на ЗАО «Сбербанк-АСТ». Адрес электронной площадки http://www.sberbank-ast.ru.
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Приложение № 1
к Муниципальному контракту
№ ____________________
от "___" _______ 20__ г.

Описание объекта закупки (Техническое задание).

1. Муниципальный заказчик:
Муниципальное казенное учреждение «Центр материально-технического и информационно- методического обеспечения».
2. Предмет муниципального контракта: оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска".
3. Срок поставки товара: с даты подписания муниципального контракта до 31.07.2024 г.
4. Место поставки: 628260, г. Югорск, Ханты- Мансийского автономного округ- Югра, ул. Ленина, зд.29, пом.3.
5. Наименование, требования к составу и характеристики:
6. ОКПД 2: 74.90.20.149

	№
п/п
	Параметры требований к услугам/работам
	Требования к услугам/работам, указываемые заказчиком

	1
	2
	3

	1
	Сокращения по тексту технического задания
	АРМ – автоматизированное рабочее место;
ИБ – информационная безопасность;
МИС– Муниципальная информационная система;
МЭ – межсетевой экран;
НСД – несанкционированный доступ;
ПАК – программно-аппаратный комплекс;
ПО – программное обеспечение;
СВТ – средство вычислительной техники;
ТЗ – техническое задание;
ФСТЭК России – Федеральная служба по техническому и экспортному контролю;
ФСБ России – Федеральная служба безопасности
«ЦУ МС РИС ГИА» — муниципальная информационная система персональных данных «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации в г. Югорске»;
«АРМ администратора МС» - СВТ, выполняющие функции «АРМ Администратора защищенной сети»;
«РБД» - СВТ, выполняющие функции «АРМ формирования региональной базы данных (РБД)».

	2
	Наименование услуг
	Оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска".

	3
	Назначение услуг
	Реализация комплекса мероприятий, направленных на обеспечение безопасности информации, обрабатываемой в муниципальной информационной системе «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации в г. Югорске». 

	4
	Места оказания услуг
	Ханты-Мансийский автономный округ - Югра, г. Югорск, ул. Ленина зд.29, пом.3

	5
	Сроки оказания услуг
	Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации муниципальной информационной системы «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска» оказываются в течение 30 (тридцати) рабочих дней со дня заключения контракта.

	6
	Нормативные правовые акты и руководящие документы, которым соответствуют работы
	Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;
Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

	7
	Сведения о составе и структуре муниципальной информационной системы
	В муниципальной информационной системе «Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска» (далее – «ЦУ МС РИС ГИА») обрабатывается информация, содержащая ПДн обучающихся, проходящих государственную итоговую аттестацию.
В состав включено 2 АРМ, в т.ч. АРМ «РБД» - 1.шт., «АРМ администратора МС» - 1 шт., ПАК ViPNet Coordinator HW100 – 1 шт., ПАК «Рубикон» – 1 шт. 
На всех ПЭВМ применяется средство антивирусной защиты информации Kaspersky Endpoint Security 11 и СЗИ НСД Dallas Lock 8.0-K.

	8
	Объём и содержание оказываемых услуг
	[bookmark: _Hlk98142372]1. Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации.
2. Услуги по проведению периодического контроля уровня защиты информации ЦУ МС РИС ГИА

	8.1
	Услуги по передаче сертификатов активации сервисов технического сопровождения (обслуживания) средств защиты информации
	Перечень сертификатов и состав работ, предусмотренных сертификатами приведены в настоящем разделе.

	8.1.1
	Сертификат активации сервиса совместной технической поддержки средств криптографической сети VipNet
	[bookmark: _Hlk64299560]Сертификат подтверждает право на получение услуг технической поддержки продуктов семейства ViPNet сети №4298, имеющихся у Заказчика:
· ПО ViPNet Administrator 4 (КС3) – 1 шт.;
· ПО ViPNet Client for Windows 4.x – 1 шт.;
· ПАК ViPNet Coordinator HW100С – 1 шт.

Сертификат подтверждает право Заказчика на получение услуг технической поддержки в течение срока, указанного в сертификате, в объемах:
· Консультации по работе с оборудованием и программным обеспечением средств защиты информации и ответы на вопросы сотрудников Заказчика по телефону и электронной почте в рабочие дни с 09:00 до 18:00:
· Рекомендации по процессу установки в объеме эксплуатационной документации;
· Рекомендации по настройке в объеме эксплуатационной документации;
· Время реакции на обращения:
	Тип инцидента
	Время, часов

	Инцидент, при возникновении которого полностью останавливается выполнение основных сценариев эксплуатации продуктов (Критичный) 
	4

	Инцидент, при возникновении которого в той или иной степени ухудшается выполнение основных сц
нариев эксплуатации продуктов (Средний)
	8

	Инцидент, не влияющий на выполнение основных сценариев эксплуатации продуктов, однако сказывающийся на функционировании продуктов (Низкий)
	12



· Предоставление обновлений продуктов ViPNet (эксплуатируется Заказчиком):
· Предоставление обновлений (hotfix), устраняющих дефекты, выявленные в продуктах;
· Предоставление обновлений (hotfix), а также всех изменений, производимых в рамках минорной версии продуктов. 
· Предоставление новых версий (изменение мажорной (MAJOR) версии, поколения) продуктов без взимания дополнительной платы (для аппаратных платформ ПАК — только программные компоненты).

· Продление гарантийного обслуживания оборудования (аппаратных платформ ПАК): 
· Гарантийное обслуживание включает в себя: осмотр, диагностику неполадок/неисправности или ремонт (в случае невозможности или экономической нецелесообразности ремонта замена на аналогичное) вышедшего из строя оборудования (аппаратной платформы ПАК) по причине его конструктивных, программных или иных проблем в соответствии с гарантийными обязательствами.

На первой линии технической поддержки выступает служба технической поддержки Исполнителя.

Срок действия сертификата – не менее одного года с даты окончания действующего сертификата (при наличии такового) или с даты передачи сертификата (при отсутствии действующего сертификата).
Сертификат оформляется в бумажном виде и заверен печатью компании – производителя оборудования и программного обеспечения. 
Сертификат содержит полное наименование Заказчика, уникальный идентификационный номер сертификата, срок действия, перечень продуктов на которые он распространяется.

	8.1.2
	Сертификат на техническую поддержку средства обнаружения вторжений «Рубикон» уровня «Стандарт+»
	Сертификат подтверждает право на получение услуг технической поддержки программно-аппаратной платформы «Рубикон-К», эксплуатирующейся Заказчиком.
Сертификат подтверждает право Заказчика на получение услуг технической поддержки в течение срока, указанного в сертификате, в объемах:
· Консультации по работе с оборудованием и ответы на вопросы сотрудников Заказчика по телефону и электронной почте в рабочие дни с 09:00 до 18:00:
· Рекомендации по процессу эксплуатации в объеме эксплуатационной документации (при определении причины обращения как ошибки продукта и подтверждении этого факта производителем предоставлять Заказчику достаточную информацию для решения, в частности: информацию об имеющейся версии, решающей проблему; информацию об имеющемся обновлении продукта, решающем проблему);
· Рекомендации по настройке в объеме эксплуатационной документации;
· Предоставление доступа к обновлениям базы решающих правил для системы обнаружения вторжений.

Сертификат содержит информацию о полном названии Заказчика, серийный номер оборудования, ключ активации сервиса технической поддержки, сроке действия.
Сертификат оформляется в бумажном виде и заверен печатью компании – производителя оборудования.
Срок действия сертификата – не менее одного года с даты окончания действующего сертификата (при наличии такового) или с даты передачи сертификата (при отсутствии действующего сертификата).

	8.1.3
	Сертификат технического сопровождения защищаемых объектов информатизации
	[bookmark: OLE_LINK64][bookmark: OLE_LINK63][bookmark: OLE_LINK62]Исполнитель обеспечивает техническое сопровождение средств защиты информации, установленных на АРМ МИС «ЦУ МС РИС ГИА», в период с даты заключения контракта до 31.12.2024 года следующем в составе:
- Обеспечение консультаций (ответы на вопросы пользователей, связанные с технологией работы, либо настройкой СЗИ, ошибками, обнаруженными в процессе эксплуатации СЗИ) по телефону или электронной почте;
- Взаимодействие с разработчиком СЗИ, в случае невозможности решения возникшей проблемы собственными силами;
- Установка, настройка средств защиты информации при их сбоях.
Также Исполнителем осуществляется установка, настройка средств защиты информации при замене средств вычислительной техники, переустановке операционной системы и в других случаях возникновения необходимости переустановки по вине Заказчика не более 2 (двух) раз за период сопровождения. При возникновении проблемы, решить которую не представляется возможным посредством консультации по телефону или через сеть связи общего пользования (через МИС «ЦУ МС РИС ГИА»), Заказчик самостоятельно осуществляет перевозку средств вычислительной техники со средствами защиты информации до адреса Исполнителя и обратно. При этом в случае смены программно-аппаратной платформы АРМ, внесение изменений в распорядительные документы информационной системы, а также аттестационные испытания осуществляются на основании отдельно заключаемого Договора, условия которого Заказчик и Исполнитель определяют дополнительно.

Работы по техническому сопровождению СЗИ осуществляются в рабочие дни, установленные трудовым кодексом РФ, с 9:00 до 18:00 по местному времени нахождения Заказчика.

В рамках технического сопровождения должны быть оказаны услуги по плановому техническому обслуживанию средств защиты информации МИС «ЦУ МС РИС ГИА».
Состав планового технического обслуживания в период сопровождения представлен в Таблице №1:
Таблица №1
	Состав и периодичность технического обслуживания

	№ п/п
	Наименование работ
	Периодичность выполнения

	1
	Обновление ПО ViPNet Coordinator HW 4 до актуальной версии с предоставлением дистрибутива и формуляра
	1 раз в период сопровождения

	2
	Смена пароля Администратора УКЦ и ЦУС
	1 раз в период сопровождения

	3
	Смена паролей пользователей
	1 раз в период сопровождения

	4
	Проверка работоспособности, коммутации для ПАК ViPNet Coordinator (эксплуатируется Заказчиком), связей с узлами, сертификатов
	1 раз в период сопровождения

	5
	Создание резервной копии конфигурации сети ViPNet
	1 раза в период сопровождения

	6
	Обновление баз решающих правил ПАК Рубикон, анализ журналов системы обнаружения вторжений 
	1 раз в период сопровождения




	8.2
	Услуги по проведению периодического контроля уровня защиты информации ЦУ МС РИС ГИА
	Исполнитель проводит контроль уровня защиты информации в соответствии с требованиями ФСТЭК России.

Документы, на основании которых выполняются работы:
-	Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
-	Приказ ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
-	Приказ ФСТЭК России от 29.04.2021 № 77 «Об утверждении Порядка организации и проведения работ по аттестации объектов информатизации на соответствие требованиям о защите информации ограниченного доступа, не составляющей государственную тайну»;
-	Приказ ФСБ России от 10 июля 2014 г. N 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».

Цели контроля:
-	контроль (анализ) защиты информации с учетом особенностей функционирования информационной системы;
-	анализ и оценку функционирования информационной системы и ее системы защиты информации, включая анализ и устранение уязвимостей и иных недостатков в функционировании системы защиты информации информационной системы;
-	документирование процедур и результатов контроля за обеспечением уровня защищенности информации, содержащейся в информационной системе;
-	принятие решения по результатам контроля за обеспечением уровня защищенности информации, содержащейся в информационной системе, о необходимости доработки (модернизации) ее системы защиты информации.

Требования к составу и содержанию работ (услуг):
	№ п/п
	Наименование мероприятия

	1. 
	Проверка неизменности программно-аппаратного состава ИС и её характеристик, в т.ч.:
· проверка фактического состава ИС и его соответствие приведённому в техническом паспорте ИС, контроль условий размещения, монтажа и эксплуатации технических средств ИС;
· проверка неизменности технологического процесса обработки, хранения и передачи информации;
· проверка неизменности критериев классификации ИС;

	2. 
	Анализ изменения угроз информационной безопасности в ИС, возникающих в ходе ее эксплуатации (пересмотр модели угроз) с выводом о необходимости (или отсутствии необходимости) модернизации системы защиты информации ИС, принятия дополнительных мер и т.п.

	3. 
	Анализ организационно-распорядительной, эксплуатационной и проектной документации в части её достаточности и соответствия актуальным требованиям законодательства, в т.ч.:
· контроль ведения журналов, регламентированных организационно-распорядительной документацией;
· контроль наличия отметок в эксплуатационной документации (формуляр, паспорт) об установке (применении) обновлений, изменениях и т.п. (при наличии таковых);

	4. 
	Контроль наличия у Оператора специалистов, обеспечивающих защиту информации в ИС, контроль уровня подготовки и распределения ответственности должностных лиц, эксплуатирующих ИС, за выполнение требований безопасности информации.

	5. 
	Проверка выполнения требований безопасности информации к помещениям, в которых производится обработка информации, в т.ч.:
· контроль условий хранения носителей информации, дистрибутивов СЗИ, СКЗИ и документации к ним;
· контроль организации физического доступа в помещения ИС (ведение списков и журналов доступа, наличия физической охраны зданий/помещений, видеонаблюдения, функционирования СКУД (при наличии), наличия пожарной и охранной сигнализаций);

	6. 
	Контроль параметров настройки системного и прикладного программного обеспечения ИС, в т.ч.;
· контроль состава зарегистрированных пользователей в системном и прикладном ПО, средствах защиты информации и их полномочий (прав доступа) согласно документированной информации (при необходимости документальная подготовка обновленной «Разрешительной системы…»);
· контроль соблюдения пользователями парольной политики (отсутствие предпосылок для компрометации).

	7. 
	Контроль функционирования средств защиты информации, в т.ч.:
· контроль настроек средств защиты информации;
· анализ журналов регистрации событий средств защиты информации;
· контроль выполнения условий и сроков действия сертификатов соответствия на СЗИ;
· контроль актуальности баз данных признаков вредоносных компьютерных программ (вирусов) средств антивирусной защиты, сроков действия неисключительных прав на антивирусное средство;

	8. 
	Выявление, анализ уязвимостей в ИС и устранение вновь выявленных уязвимостей, в т.ч.:
· контроль установки обновлений системного и прикладного программного обеспечения, программно-аппаратных средств, средств защиты информации.

	9. 
	Контроль выполнения утвержденного плана мероприятий по защите информации, в т.ч.:
· проверка реализации мероприятий внутреннего контроля (отметок в листах контроля ЗИ);
· проверка наличия отчетов по результатам контроля (анализа) защищенности информации.

	10. 
	Контроль проведения должностными лицами Оператора мероприятий по:
· информированию персонала информационной системы о появлении актуальных угроз безопасности информации, о правилах безопасной эксплуатации информационной системы;
· доведению до персонала информационной системы требований по защите информации, а также положений организационно-распорядительных документов по защите информации с учетом внесенных в них изменений;
· обучению персонала информационной системы правилам эксплуатации отдельных средств защиты информации;
· проведению практических занятий и тренировок с персоналом информационной системы по блокированию угроз безопасности информации и реагированию на инциденты и контролю осведомленности персонала информационной системы об угрозах безопасности информации и уровня знаний персонала по вопросам обеспечения защиты информации.
Проверка ознакомления персонала ИС с организационно-распорядительной и эксплуатационной документацией на ИС



Требования к документированию.
В результате оказания Услуг по контролю требуется разработать следующую документацию:
	
№ п/п
	Наименование документа

	2.
	Протокол контроля защиты информации


Готовая документация предоставляется в электронном варианте.


	9
	Требования по обеспечению конфиденциальности, целостности и доступности информации 
	Исполнитель обязуется не допускать распространения (разглашения) информации конфиденциального характера, в том числе ПДн, ставших ему известными в ходе оказания услуг, и не использовать ставшую известной ему информацию в целях отличных от настоящего ТЗ.
При оказании услуг исполнитель обязуется обеспечить целостность и доступность информации конфиденциального характера, в том числе ПДн, ставшей ему известной в ходе оказания услуг.



	Заказчик
Муниципальное казенное учреждение                                 «Центр материально-технического и информационно-методического обеспечения»
___________________
"___" ______ 20__ г.
	Исполнитель




____________________
"___" ______ 20__ г.
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Приложение № 2
к Муниципальному контракту
№________________
от "____" ___________ 202__ г.

СПЕЦИФИКАЦИЯ
Оказание услуг по техническому сопровождению системы защиты информации муниципальной информационной системы "Центральный узел муниципального сегмента региональной информационной системы государственной итоговой аттестации города Югорска".


	№ п/п
	Наименование
	Кол-во
	Цена за
ед., руб.
	Общая цена, руб.

	1 
	Услуги по передаче сертификата активации сервиса технической поддержки СЗИ ЦУ МС РИС ГИА
	1
	
	

	2 
	Услуги по плановому техническому обслуживанию СЗИ ЦУ МС РИС ГИА
	1
	
	

	3 
	Услуги по передаче сертификата активации сервиса совместной технической поддержки продуктов ViPNet на срок 1 год, уровень – Расширенный (состав сертификата: ПАК HW100С - 1шт., ПО ViPNet Administrator – 1шт., ПО ViPNet Client – 1шт.)
	1
	
	

	4 
	Услуги по передаче сертификата на техническую поддержку системы обнаружения вторжения «Рубикон» уровня Стандарт+ на срок 1 год
	1
	
	

	5 
	Проведение периодического контроля уровня защиты информации ЦУ МС РИС ГИА
	1
	
	

	ИТОГО:
	




	Заказчик
Муниципальное казенное учреждение                                 «Центр материально-технического и информационно-методического обеспечения»

___________________
"___" ______ 20__ г.
	Исполнитель





____________________
"___" ______ 20__ г.
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